FLEXX-HOSTING.DE

WEBSEITEN MIT STIL.

Vertrag zur Auftragsverarbeitung gem. DSGVO
Stand: 11.05.2018

Die Vertragsparteien

Unternehmensbezeichnung, Firma

StralRe, Hausnummer

PLZ, Stadt

- im Folgenden: Auftraggeber -
und

FLEXX-HOSTING GbR
Am Bornrain 18
34295 Edermunde

- im Folgenden: Auftragsverarbeiter -

schlieBen folgenden Vertrag:

1. Allgemeine Bestimmungen und Auftragsgegenstand

1.1

Gegenstand des vorliegenden Vertrags ist die Verarbeitung personenbezogener Daten im
Auftrag durch den Auftragsverarbeiter (Art. 28 DSGVO).

Inhalt des Auftrags, Kategorien betroffener Personen und Datenarten sowie Zweck der
Vereinbarung sind Anlage 1 zu entnehmen.

1.2

Der Auftraggeber ist Verantwortlicher im Sinne des Art. 4 Nr. 7 DSGVO. Er allein ist fur
Beurteilung der Zulassigkeit der Datenverarbeitungsvorgange nach Art. 6 DSGVO und die
Wahrung der Betroffenenrechte verantwortlich.

1.3

Anschrift Telefon Telefax Bankverbindung

Flexx-Hosting GbR (0 56 65) (0 56 65) Kreditinstitut VR-Bank Chattengau | Schwalm-Eder
Am Bornrain 18 408118 40 82 59 BIC GENODEF1HRV

34295 Edermiinde IBAN DE62520626010000213667
Gesellschafter Ust-IDNr. Internet Glaubiger-ldentifikationsnummer

Bastian Ranft DE 814 205 654 www.flexx-hosting.de DE45RUWO00000207515

Alexander Wunsch Steuernummer info@flexx- hosting.de

24 359 30050
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Die Verarbeitung der Daten durch den Auftragsverarbeiter findet ausschlie3lich auf dem
Gebiet der Bundesrepublik Deutschland, einem Mitgliedsstaat der Europaischen Union oder
einem Vertragsstaat des EWR-Abkommens statt. Die Verarbeitung aulerhalb dieser
Staaten erfolgt nur unter den Voraussetzungen von Kapitel 5 der DSGVO (Art. 44 ff.)

und mit vorheriger Zustimmung des Auftraggebers.

1.4
Die Vergltung wird auRerhalb dieses Vertrags vereinbart.

2. Vertragslaufzeit und Kiindigung

Der vorliegende Vertrag wird auf unbestimmte Zeit geschlossen und kann von jeder
Vertragspartei mit einer Frist von drei Monaten ordentlich gekundigt werden. Das Recht
zur aufRerordentlichen Kiindigung aus wichtigem Grund bleibt unberuhrt.

3. Weisungen des Auftraggebers

31

Dem Auftraggeber steht ein umfassendes Weisungsrecht in Bezug auf Art, Umfang und
Modalitaten der Datenverarbeitung ggu. dem Auftragsverarbeiter zu. In dieser Rolle kann er
insbesondere die unverzugliche Loschung, Berichtigung, Sperrung oder Herausgabe der
vertragsgegenstandlichen Daten verlangen. Der Auftragsverarbeiter ist verpflichtet, den
Weisungen des Auftraggebers Folge leisten, sofern keine berechtigten vertraglichen oder
gesetzlichen Interessen entgegenstehen.

3.2

Der Auftragsverarbeiter informiert den Auftraggeber unverzuglich, falls er der Auffassung
ist, dass eine Weisung des Auftraggebers gegen gesetzliche Vorschriften verstodt. Wird
eine Weisung erteilt, deren RechtmalRigkeit der Auftragsverarbeiter substantiiert anzweifelt,
ist der Auftragsverarbeiter berechtigt, deren Ausflihrung vortiibergehend auszusetzen, bis
der Auftraggeber diese nochmals ausdrucklich bestatigt oder andert.

3.3

Weisungen sind grundsatzlich schriftlich oder in einem elektronischen Format (z.B. per E-
Mail) zu erteilen. Mundliche Weisung sind auf Verlangen des Auftragsverarbeiters schriftlich
oder in einem elektronischen Format durch den Auftraggeber zu bestatigen. Der Auftrags-
verarbeiter hat Person, Datum und Uhrzeit der mundlichen Weisung in angemessener Form
zu protokollieren.

3.4

Der Auftraggeber benennt auf Verlangen des Auftragsverarbeiters eine oder mehrere
weisungsberechtigte Personen. Anderungen sind dem Auftragsverarbeiter unverziglich
mitzuteilen.
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4. Kontrollbefugnisse des Auftraggebers

4.1

Der Auftraggeber ist berechtigt, die Einhaltung der gesetzlichen und vertraglichen
Vorschriften zum Datenschutz und zur Datensicherheit vor Beginn der Datenverarbeitung
und wahrend der Vertragslaufzeit regelmafig im erforderlichen Umfang zu kontrollieren
oder durch Dritte kontrollieren zu lassen. Der Auftragsverarbeiter wird diese Kontrollen
dulden und sie im erforderlichen Male unterstitzen. Er wird dem Auftraggeber
insbesondere die fur die Kontrollen relevanten Auskiinfte vollstandig und wahrheitsgemaf
erteilen, ihm die Einsichtnahme in die gespeicherten Daten und
Datenverarbeitungsprogramme/ -systeme gewahren sowie Vorort-Kontrollen.erméglichen.
Sofern der Auftraggeber der Verarbeitung der Daten auf3erhalb der Geschaftsraume (z.B.
Privatwohnung) zugestimmt hat, hat der Auftragsverarbeiter daflir zu sorgen, dass der
Auftraggeber auch diese Raume zu Kontrollzwecken begehen darf.

4.2

Der Auftraggeber hat daflir zu sorgen, dass die Kontrollmalinahmen verhaltnismafig sind
und den Betrieb des Auftragsverarbeiters nicht mehr als erforderlich beeintrachtigen.
Insbesondere sollen Vorort-Kontrollen grundsatzlich zu den Ublichen Geschéaftszeiten und
nach Terminvereinbarung mit angemessener Vorlauffrist erfolgen, sofern der Kontrollzweck
einer vorherigen Ankundigung nicht widerspricht.

4.3
Die Ergebnisse der Kontrollen und Weisungen sind von beiden Vertragsparteien in
geeigneter Weise zu protokollieren.

5. Allgemeine Pflichten des Auftragsverarbeiters

5.1

Die Verarbeitung der vertragsgegenstandlichen Daten durch den Auftragsverarbeiter erfolgt
ausschlieBlich auf Grundlage der vertraglichen Vereinbarungen in Verbindung mit den ggf.
erteilten Weisungen des Auftraggebers. Eine hiervon abweichende Verarbeitung ist nur
aufgrund zwingender europaischer oder mitgliedsstaatlicher Rechtsvorschriften zulassig
(z.B. im Falle von Ermittlungen durch Strafverfolgungs- oder Staatsschutzbehdrden). Ist
eine Verarbeitung aufgrund zwingenden Rechts erforderlich, teilt der Auftragsverarbeiter
dies dem Auftraggeber vor der Verarbeitung mit, sofern das betreffende Recht eine solche
Mitteilung nicht wegen eines wichtigen offentlichen Interesses verbietet.

5.2

Der Auftragsverarbeiter hat bei der Auftragsdurchfihrung samtliche gesetzlichen
Vorschriften einzuhalten. Er hat insbesondere die nach Art. 32 DSGVO notwendigen
technischen und organisatorischen Malinahmen zu implementieren und das nach Art. 30
Abs. 2 DSGVO erforderliche Verzeichnis von Verarbeitungstatigkeiten zu fihren, soweit
dies gesetzlich vorgeschrieben ist.

5.3

Sofern der Auftragsverarbeiter nach der DSGVO oder sonstigen gesetzlichen Vorschriften
zur Benennung eines Datenschutzbeauftragten verpflichtet ist, bestatigt er, dass er einen
solchen in Einklang mit den gesetzlichen Vorschriften ausgewahlt hat und sichert dem
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Auftraggeber zu, diesen unter Angabe seiner Kontaktdaten zu benennen (z.B. per E-Mail).
Anderungen uber Person und / oder Kontaktdaten des Datenschutzbeauftragten sind dem
Auftraggeber unverziglich mitzuteilen.

5.4

Die Datenverarbeitung aul3erhalb der Betriebsstatten des Auftragsverarbeiters oder der
Subunternehmer und / oder in Privatwohnungen (z.B. Fernzugriff oder Homeoffice des
Auftragsverarbeiters) ist nur mit ausdrticklicher Zustimmung des Auftraggebers gestattet.

5.5

Der Auftragsverarbeiter hat zu gewahrleisten, dass sich die zur Verarbeitung der
personenbezogenen Daten befugten Personen zur Vertraulichkeit verpflichtet haben oder
einer angemessenen gesetzlichen Verschwiegenheitspflicht unterliegen (Art. 28 Abs. 3 lit. b
DSGVO). Vor der Unterwerfung unter die Verschwiegenheitspflicht dirfen die betreffenden
Personen keinen Zugang zu den vom Auftraggeber Uberlassenen personenbezogenen
Daten erhalten.

5.6
Der Auftragsverarbeiter wird die Erfullung seiner Pflichten regelmafig und selbststandig
kontrollieren.

6. Technische und organisatorische MalBnahmen

6.1

Der Auftragsverarbeiter hat geeignete technische und organisatorische MalRnahmen zur
Gewahrleistung eines angemessenen Schutzniveaus festgelegt und diese in Anlage 2
dieses Vertrags festgehalten. Die dort beschriebenen Malihahmen wurden unter Beachtung
der Vorgaben nach Art. 32 DSGVO ausgewahlt und mit dem Auftraggeber abgestimmit.

6.2

Der Auftragsverarbeiter wird die technischen und organisatorischen MalRnahmen bei Bedarf
und / oder anlassbezogen liberpriifen und anpassen. Wesentliche Anderungen, durch die
das Schutzniveau verringert werden konnte, sind vorab mit dem Auftraggeber
abzustimmen.

7. Unterstiutzungspflichten des Auftragsverarbeiters

71

Der Auftragsverarbeiter wird den Auftraggeber gem. Art. 28 Abs. 3 lit. e DSGVO bei dessen
Pflichten zur Wahrung der Betroffenenrechte aus Kapitel Ill, Art. 12 — 22 DSGVO
unterstitzen. Dies gilt insbesondere fur die Erteilung von Ausklnften und die Loschung,
Berichtigung oder Einschrankung personenbezogener Daten. Die Reichweite der
Unterstutzungspflicht bestimmt sich im Einzelfall unter Berlcksichtigung der Art der
Verarbeitung.

7.2

Der Auftragsverarbeiter wird den Auftraggeber ferner gem. Art. 28 Abs. 3 lit. f DSGVO bei
dessen Pflichten nach Art. 32 — 36 DSGVO (insb. Meldepflichten) unterstutzen. Die
Reichweite dieser Unterstutzungspflicht bestimmt sich im Einzelfall unter Berlcksichtigung
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der Art der Verarbeitung und der dem Auftragsverarbeiter zur Verfugung stehenden
Informationen.

8. Einsatz von Unterauftragsverarbeitern (Subunternehmer)

8.1

Der Auftragsverarbeiter ist nur mit Zustimmung des Auftraggebers zum Einsatz von
Unterauftragsverarbeitern (Subunternehmer) berechtigt. Beabsichtigt der Auftrags-
verarbeiter den Einsatz von Subunternehmern, wird er dies dem Auftraggeber in
schriftlicher oder elektronischer Form anzeigen, damit dieser deren Einsatz prufen kann.
Erfolgt keine Zustimmung durch den Auftraggeber, dirfen die betroffenen Subunternehmer
nicht eingesetzt werden.

8.2

Subunternehmer werden vom Auftragsverarbeiter unter Beachtung der gesetzlichen und
vertraglichen Vorgaben ausgewahlt. Nebenleistungen, die der Auftragsverarbeiter zur
Auslbung seiner geschaftlichen Tatigkeit in Anspruch nimmt, stellen keine Unterauftrags-
verhaltnisse dar. Nebentatigkeiten in diesem Sinne sind insbesondereTelekommunikations
leistungen ohne konkreten Bezug zur Hauptleistung, Post- und Transportdienstleistungen,
Wartung und Benutzerservice sowie sonstige MaRnahmen, die die Vertraulichkeit Integritat
der Hard- und Software sicherstellen sollen und keinen konkreten Bezug zur Hauptleistung
aufweisen. Der Auftragsverarbeiter wird jedoch auch bei diesen Drittleistungen die Ein-
haltung der gesetzlichen Datenschutzstandards sicherstellen.

8.3

Samtliche Vertrage zwischen Auftragsverarbeiter und Unterauftragsverarbeiter
(Subunternehmervertrage) missen den Anforderungen dieses Vertrags und den
gesetzlichen Vorschriften Uber die Verarbeitung personenbezogenerDaten im Auftrag
genugen; dies betrifft insbesondere die Implementierung geeigneter technischer und
organisatorischer Mallinahmen nach Art. 32 DSGVO im Betrieb des Subunternehmers. Die
Subunternehmervertrage haben darlber hinaus sicherzustellen, dass die im vorliegenden
Vertrag vereinbarten Kontroll- und Weisungsbefugnisse durch den Auftraggeber in gleicher
Weise und in vollem Umfang auch gegenlber dem Unterauftragsverarbeiter ausgeubt
werden kdonnen. Der Auftragsverarbeiter ist im Falle einer entsprechenden Aufforderung
des Auftraggebers verpflichtet, Auskunft Gber die datenschutzrechtlich relevanten
Verpflichtungen des Subunternehmers zu erteilen und erforderlichenfalls die
entsprechenden Vertragsunterlagen oder Kontroll- und Aufsichtsergebnisse sowie
entsprechende Dokumentationen, Protokolle und Verzeichnisse des Auftragsverarbeiters
einzusehen oder die Ubermittlung dieser Unterlagen in Kopie zu verlangen.

8.4

Im Vertrag mit dem Subunternehmer ist festzuschreiben, welche Verantwortlichkeiten der
Subunternehmer hat, damit der Auftraggeber diese entsprechend Uberprifen kann. Ferner
muss der Vertrag mit dem Subunternehmer sicherstellen, dass der Auftraggeber ggu. dem
Subunternehmer zur Auslbung der gleichen Kontrollrechte, wie ggu. dem
Auftragsverarbeiter berechtigt ist. Der Auftragsverarbeiter hat sicherzustellen, dass die vom
Auftraggeber erteilten Weisungen auch von den Subunternehmern befolgt und protokolliert
werden. Die Einhaltung dieser Pflichten wird vom Auftragsverarbeiter vor Vertragsschluss
mit dem Subunternehmer und sodann regelmalig kontrolliert.
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8.5

Die Weiterleitung von Daten an den Unterauftragsverarbeiter ist erst zulassig, wenn der
Subunternehmer seine Pflichten nach Art. 32 Abs. 4 und 29 DSGVO ggu. den ihm
unterstellten Personen erflllt hat.

8.6

Der Auftragsverarbeiter ist fur die Einhaltung der Datenschutzbestimmungen durch die von
ihm eingesetzten Unterauftragsverarbeiter verantwortlich. Er haftet ggu. dem Auftraggeber
fur die Einhaltung der gesetzlichen und vertraglichen Datenschutzpflichten.

8.7

Der Auftragsverarbeiter hat sich von seinen Unterauftragsverarbeitern bestatigen zu lassen,
dass diese — soweit gesetzlich vorgeschrieben — einen Datenschutzbeauftragten benannt
haben.

8.8

Die Beauftragung von Subunternehmern in Drittstaaten ist nur zulassig, wenn die
gesetzlichen Voraussetzungen der Art. 44 ff. DSGVO gegeben sind und der Auftraggeber
zugestimmt hat.

9. Mitteilungspflichten des Auftragsverarbeiters

9.1

Verstolie gegen diesen Vertrag, gegen die Weisungen des Auftraggebers oder gegen
sonstige datenschutzrechtliche Bestimmungen sind dem Auftraggeber unverziglich
mitzuteilen; das gleiche gilt bei Vorliegen eines entsprechenden begrundeten Verdachts.
Diese Pflicht gilt unabhangig davon, ob der Verstol3 vom Auftragsverarbeiter selbst, einer
bei ihm angestellten Person, einem Unterauftragsverarbeiter oder einer sonstigen Person,
die er zur Erfullung seiner vertraglichen Pflichten eingesetzt hat, begangen wurde.

9.2

Der Auftragsverarbeiter ist verpflichtet, den Auftraggeber bei der Erflllung seiner
gesetzlichen Informationspflichten nach Art. 33 und 34 DSGVO zu unterstutzen.
Eigenstandige Meldungen an Behdrden oder Betroffene nach Art. 33 und 34 DSGVO darf
der Auftragsverarbeiter erst nach vorheriger Weisung des Auftraggebers durchfihren.

9.3

Ersucht ein Betroffener, eine Behdrde oder ein sonstiger Dritter den Auftragsverarbeiter um
Auskunft, Berichtigung, Sperrung oder Loschung, wird der Auftragsverarbeiter die Anfrage
unverzuglich an den Auftraggeber weiterleiten; in keinem Fall wird der Auftragsverarbeiter
dem Ersuchen des Betroffenen ohne Zustimmung des Auftraggebers nachkommen.

9.4

Der Auftragsverarbeiter wird den Auftraggeber unverziglich informieren, wenn
Aufsichtshandlungen oder sonstige MalRnahmen einer Behorde bevorstehen, von der auch
die Verarbeitung, Nutzung oder Erhebung der durch den Auftraggeber zur Verfliigung
gestellten personenbezogenen Daten betroffen sein kdnnten. Daruber hinaus hat der
Auftragsverarbeiter den Auftraggeber unverzuglich Uber alle Ereignisse oder Mallnahmen
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Dritter zu informieren, durch die die vertragsgegenstandlichen Daten gefahrdet oder
beeintrachtigt werden konnten.

10. Vertragsbeendigung, Lé6schung und Riickgabe der Daten

Nach Abschluss der vertragsgegenstandlichen Datenverarbeitung bzw. nach Beendigung
dieses Vertrags hat der Auftragsverarbeiter alle personenbezogenen Daten nach Wahl des
Auftraggebers zu I6schen oder zurickzugeben, sofern keine gesetzliche Verpflichtung zur
Speicherung der betreffenden Daten mehr besteht (z.B. gesetzliche Aufbewahrungsfristen).
Der Auftraggeber ist berechtigt, die Mallinahmen des Auftragsverarbeiters in geeigneter
Weise zu Uberprufen. Hierzu ist er insbesondere berechtigt, die einschlagigen Léschproto-
kolle und die betroffenen Datenverarbeitungsanlagen vor Ort in Augenschein zu nehmen.

11. Datengeheimnis und Vertraulichkeit

1.1

Der Auftragsverarbeiter ist unbefristet und Uber das Ende dieses Vertrages hinaus
verpflichtet, die im Rahmen der vorliegenden Vertragsbeziehung erlangten personen-
bezogenen Daten vertraulich zu behandeln und einschlagige Geheimnisschutzregeln,
denen der Auftraggeber unterliegt (z.B. § 203 StGB), zu beachten. Der Auftraggeber ist
verpflichtet, den Auftragsverarbeiter bei Auftragserteilung auf ggf. bestehende besondere
Geheimnisschutzregeln hinzuweisen.

11.2

Der Auftragsverarbeiter verpflichtet sich, seine Mitarbeiter mit den einschlagigen
Datenschutzbestimmungen und Geheimnisschutzregeln vertraut zu machen und sie zur
Verschwiegenheit zu verpflichten, bevor diese ihre Tatigkeit beim Auftragsverarbeiter
aufnehmen.

12. Schlussbhestimmungen

12.1

Anderungen dieses Vertrags und Nebenabreden bedurfen der schriftlichen oder
elektronischen Form, die eindeutig erkennen lasst, dass und welche Anderung oder
Erganzung der vorliegenden Bedingungen durch sie erfolgen soll.

12.2

Sollte sich die DSGVO oder sonstige in Bezug genommenen gesetzlichen Regelungen
wahrend der Vertragslaufzeit andern, gelten die hiesigen Verweise auch fir die jeweiligen
Nachfolgeregelungen.

12.3
Sollten einzelne Teile dieser Vereinbarung unwirksam sein oder werden, bleibt
die Wirksamkeit der Ubrigen Bestimmungen hiervon unberuhrt.

12.4
Samtliche Anlagen zu diesem Vertrag sind Vertragsbestandteil.
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, den , den
Ort Datum Ort Datum

Unterschrift (Auftraggeber) Unterschrift (Auftragsverarbeiter)
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Anlage 1
Auftragsdetails

Der vorliegende Vertrag umfasst (ggf. im Zusammenhang mit dem
Hauptvertrag) folgende Leistungen:

Verarbeitung der Nachfolgenden Daten:
Adressdaten, Telefonnummer, Faxnummer, Email-Adressen, Bankverbindungen (auch
Internetzahlungsanbieter), Zugangsdaten zu allen Projektbezogenen Zugangen

Im Rahmen der vertraglichen Leistungserbringung werden regelmagig
folgende Datenarten verarbeitet:

Anrede, Titel, Vorname, Name, Firma, Abteilung, Stral3e, Hausnummer, Postleitzahl, Ort,
Telefonnummer, E-Mail-Adresse, Bankverbindungen

Bei dem Kreis der von der Datenverarbeitung betroffenen Personen handelt es
sich um:

Mitarbeiter der Flexx-Hosting GbR, Steuerburo
Der Zugriff auf die betroffenen Daten geschieht in folgender Weise:
Die Speicherung sowie der Zugriff auf die Daten erfolgt Giber die Buchhaltungssoftware

Der Auftraggeber unterliegt folgenden besonderen Geheimnisschutzregeln, die
auch vom Auftragsverarbeiter zu beachten sind:
[Detaillierte Benennung der einschlagigen Geheimnisschutzregeln; z.B. § 203 StGB]
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Anlage 2
Liste der bestehenden technischen und organisatorischen Malinahmen
des Auftragsverarbeiters nach Art. 32 DSGVO

Der Auftragsverarbeiter setzt folgende technische und organisatorische
MaBnahmen zum Schutz der vertragsgegenstéandlichen personenbezogenen
Daten um. Die MaBnahmen wurden im Einklang mit Art. 32 DSGVO festgelegt
und mit dem Auftraggeber abgestimmt.

I. Zweckbindung und Trennbarkeit
Folgende MalRnahmen gewahrleisten, dass zu unterschiedlichen Zwecken erhobene
Daten getrennt verarbeitet werden:

« physikalisch getrennte Speicherung auf gesonderten Systemen oder
Datentragern

+ Logische Mandantentrennung (softwareseitig)

- Berechtigungskonzept

« Versehen der Datensatze mit Zweckattributen / Datenfeldern

Il. Vertraulichkeit und Integritat
Folgende MaRBnahmen gewabhrleisten die Vertraulichkeit und Integritat der
Systeme des Auftragsverarbeiters:

1.

Es wurden folgende MalRnahmen getroffen, um Unbefugte am Zutritt zu den
Datenverarbeitungsanlagen, mit denen personenbezogene Daten verarbeitet
oder genutzt werden, zu hindern (Zutrittskontrolle):

* Sicherheitsschlosser

2,
Es wurden folgende MalRnahmen getroffen, die die Nutzung der Datensysteme
durch unbefugte Dritte verhindern (Zugangskontrolle):
* Zuordnung von Benutzerrechten
» Erstellen von Benutzerprofilen
* Passwortvergabe
* Authentifikation mit Benutzername / Passwort
» Zuordnung von Benutzerprofilen zu IT-Systemen
» Sicherheitsschldosser
* Einsatz von Smartphone-Software (z.B. zum externen Léschen von Daten)
* Einsatz von Anti-Viren-Software

3.

Es wurden folgende MalRlhahmen getroffen, die gewahrleisten, dass die zur
Benutzung eines Datenverarbeitungssystems Berechtigten ausschlieRlich auf
die ihrer Zugriffsberechtigung unterliegenden Daten zugreifen kdnnen, und
dass personenbezogene Daten bei der Verarbeitung, Nutzung und nach der
Speicherung nicht unbefugt gelesen, kopiert, verandert oder entfernt werden
konnen (Zugriffskontrolle):
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Berechtigungskonzept

Verwaltung der Rechte durch Systemadministrator

regelmaBige Uberpriifung und Aktualisierung der Zugriffsrechte (insb. bei
Ausscheiden von Mitarbeitern 0.A.)

Anzahl der Administratoren ist auf das ,Notwendigste“ reduziert
Protokollierung von Zugriffen auf Anwendungen, insbesondere bei der
Eingabe, Anderung und Léschung von Daten

Sichere Aufbewahrung von Datentragern

Einsatz von Aktenvernichtern

Verschliusselung von Datentragern

Mit Hilfe folgender MaRnahmen kann nachtraglich Gberprift und festgestellt
werden, ob und von wem personenbezogene Daten in
Datenverarbeitungssysteme eingegeben, verandert oder entfernt worden sind
(Eingabekontrolle).

5

Protokollierung der Eingabe, Anderung und Léschung von Daten
Nachvollziehbarkeit von Eingabe, Anderung und Léschung von Daten
durch individuelle Benutzernamen

Vergabe von Rechten zur Eingabe, Anderung und Léschung von Daten auf
Basis eines Berechtigungskonzepts

Folgende Mallnhahmen gewahrleisten, dass personenbezogene Daten, die im
Auftrag verarbeitet werden, nur entsprechend den Weisungen des
Auftraggebers verarbeitet werden kdnnen (Auftragskontrolle).

6

Auswahl des Auftragsverarbeiters unter Sorgfaltsgesichtspunkten
(insbesondere hinsichtlich Datensicherheit)

Verpflichtung der Mitarbeiter des Auftragsverarbeiters auf das
Datengeheimnis

Folgende Malinahmen gewabhrleisten, dass personenbezogene Daten bei der
Weitergabe (physisch und / oder digital) nicht von Unbefugten erlangt oder zur
Kenntnis genommen werden konnen (Transport- bzw. Weitergabekontrolle):

Verschlisselung der Kommunikationswege (z.B. Verschlisselung des EMail-
Verkehrs)
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Il. Verfugbarkeit, Wiederherstellbarkeit und Belastbarkeit der Systeme
Folgende MalRnahmen gewahrleisten, dass die eingesetzten
Datenverarbeitungssysteme jederzeit einwandfrei funktionieren und
personenbezogene Daten gegen zufallige Zerstérung oder Verlust geschutzt sind

* Unterbrechungsfreie Stromversorgung (USV)

* Klimatisierung der Serverraume

+ Gerate zur Uberwachung von Temperatur und Feuchtigkeit in
Serverraumen

» Schutzsteckdosenleisten in Serverraumen

* Feuer- und Rauchmeldeanlagen in Serverraumen

* Feuerldschgerate in Serverraumen

* Alarmmeldung bei unberechtigten Zutritten zu Serverraumen

» Erstellen eines Backup- & Recoverykonzepts

* Testen von Datenwiederherstellung

* Aufbewahrung von Datensicherung an einem sicheren, ausgelagerten Ort

» Serverraume nicht unter sanitaren Anlagen

* belastbares Datensicherungs- und Widerherstellungskonzept vorhanden

ll. Uberpriifung, Evaluierung und Anpassung der vorliegenden MaRnahmen
Der Auftragsverarbeiter wird die in dieser Anlage niedergelegten technischen und
organisatorischen MalRnahmen anlassbezogen, prufen, evaluieren und bei Bedarf
anpassen.
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